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POLITICA DE TRATAMIENTO DE DATOS
PERSONALES E INFORMACION CONFIDENCIAL Y
PRIVILEGIADA

ALUMTEK S.A.S.

NIT: 901.981.329-4

Direccion: Km7 Via Cali-Palmira, Porteria 3, Callején Estadio, Cali, Palmira, Valle del
Cauca

Correo electrénico: comunicaciones@gmail.com

Correo electronico: gerencia@alumtek.com.co

Responsable del Tratamiento: ALUMTEK S.A.S.

Versién: 1.0
Fecha de adopcion: 24 septiembre 2026
Vigencia: A partir de suaprobacion

1. OBJETO

La presente Politica tiene como objeto establecerlos lineamientos y reglas que debe
observar ALUMTEK S.A.S., en adelante “ALUMTEK”, para la adecuada recoleccion,
almacenamiento, uso, circulacion, actualizacion, rectificacion, conservacion,
seguridad, supresiony, en general, tratamiento de los datos personales bajo su
responsabilidad.

Asimismo, establece las reglas internas parala proteccion de lainformacion
confidencial, reservada, estratégica, comercial, técnica, financiera, industrial y
privilegiada a la que tengan accesolos accionistas, administradores, trabajadores,
contratistas, proveedores, clientes, asesores y demas personas vinculadas con
ALUMTEK.

La presente Politica busca garantizar el respeto de los derechos de los titulares de
datos personalesy, simultaneamente, proteger la informacion cuya divulgacion,
utilizacion o acceso no autorizado pueda afectarlosintereses legitimos de ALUMTEK,
sus accionistas, clientes, proveedores, trabajadores o terceros.
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2. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

Razén social: ALUMTEK S.A.S.

NIT: 901.981.329-4

Domicilio: Palmira, Valle del Cauca, Colombia

Direccion: Km7 Via Cali-Palmira, Porteria 3, Callején Estadio, Cali, Palmira, Valle del
Cauca

Correo electrénico para asuntos de proteccion de datos:
comunicaciones@gmail.com

Correo electrénico adicional: gerencia@alumtek.com.co

ALUMTEK actuara como Responsable del Tratamiento de los datos personales que
recolecte, almacene, utilice, circule o suprima en desarrollo de sus actividades.

3. MARCO NORMATIVO

La presente Politica se adopta principalmente con fundamento enlas normas
colombianas aplicables ala proteccion de datos personales, informacion
empresarial y secretos comerciales, incluyendo, entre otras:

e Constitucion Politica de Colombia, especialmente el articulo 15.

e Leyl1581de 2012, porlacual se dictan disposiciones generales parala
proteccion de datos personales.

e Decreto1074de 2015, enlas disposiciones que reglamentan el tratamiento de
datos personales.

e Leyl266de 2008, cuandoresulte aplicable al tratamiento de informacion
financiera, crediticia, comercial y de servicios.

o Ley222del995, particularmente las disposicionesrelativas alos deberes de
los administradoresy la proteccion de lareserva comercial e industrial.

e Ley256de1996, particularmente las disposiciones relativas a la proteccion de
secretos empresarialesylacompetencia desleal.

e Lasdemasnormas, decretos, circulares, instruccionesy disposiciones que las
modifiquen, adicionen, reglamenten o sustituyan.

LaLey1581de 2012 establece los principios, derechos de los titulares, deberes de los
responsablesy procedimientos aplicables al tratamiento de datos personales.

Laley 222 de 1995 establece, entre los deberes de los administradores, guardary
protegerlareserva comercial e industrial de la sociedady abstenerse de utilizar
indebidamente informacion privilegiada.

LaLey 256 de 1996 reconoce como acto de competencia desleal la divulgacion o
explotacion no autorizada de secretos industriales o empresariales cuando exista un
deberdereserva.
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4. AMBITO DE APLICACION

Esta Politica aplica a todas las actividades desarrolladas por ALUMTEK en territorio
colombianoy atodaslas personas que, porrazon de sus funciones orelacion conla
compania, tengan acceso a datos personales o informacion confidencial, reservada,
estratégica, comercial, financiera, técnica o industrial.

En particular, sera aplicable a:

e Accionistas.

e Representantelegalyadministradores.

e Trabajadoresyempleados.

o Contratistas.

e Proveedores.

e Clientes.

e Consultoresyasesores.

e Personaltemporal.

o Practicantes.

e  Aliados comerciales.

e Encargadosdeltratamiento.

e Terceros que, porautorizacion de ALUMTEK, tengan acceso ainformacion
bajo responsabilidad de la compafiia.

5. DEFINICIONES

Para efectos de esta Politica se adoptan las siguientes definiciones:
5.1. Dato personal

Cualquierinformacidn vinculada o que pueda asociarse a una persona natural
determinada o determinable.

5.2. Titular

Persona natural cuyos datos personales sean objeto de tratamiento.

5.3. Tratamiento

Cualquier operacion o conjunto de operaciones realizadas sobre datos personales,

tales como recoleccion, almacenamiento, uso, circulacion, actualizacion, consulta,
transmision, transferencia, modificacion o supresion.
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5.4. Responsable del tratamiento

Persona natural ojuridica que decide sobre labase de datos y/o el tratamiento de los
datos.

Para efectos de esta Politica, el Responsable es ALUMTEK S.A.S.
5.5. Encargado del tratamiento

Persona natural ojuridica que realiza el tratamiento de datos personales por cuenta
delResponsable.

5.6.Datos sensibles

Datos que afectan laintimidad del titular o cuyo uso indebido puede generar
discriminacion, tales como aquellos relacionados con salud, biometria, orientacion
politica, religion, origen étnico, vida sexual, entre otros definidos porlalegislacion
aplicable.

5.7.Informacion confidencial

Informacion que no es publicay cuyo acceso esta limitado a determinadas personas
debido a surelacion con ALUMTEK.

5.8.Informacionreservada

Informacidn cuyo acceso o divulgacion se encuentra restringido por disposicion
legal, contractual, estatutaria o por decision legitima de ALUMTEK.

5.9. Informacion privilegiada

Para efectos internos de esta Politica, se entiende como aquellainformacién no
publica, obtenida con ocasidén delarelacionlaboral, contractual, societariao
profesional con ALUMTEK, que por su naturaleza pueda otorgaruna ventaja
econdmica, comercial o estratégica a quienla conozca o cuyo uso indebido pueda
generar perjuicioa ALUMTEK o a terceros.

5.10. Secreto empresarial

Informacion que tenga caracterreservado, posea valor comercial por ser secretay
respecto de la cual ALUMTEK haya adoptado medidas razonables para mantenerla en
reserva.
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6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

ALUMTEK realizara el tratamiento de datos personales observando, entre otros, los
siguientes principios:

6.1. Legalidad

Eltratamiento se realizara conforme a las disposiciones legales colombianas
aplicables.

6.2. Finalidad

Los datos seran tratados para finalidades legitimas, especificas y previamente
informadas al titular.

6.3. Libertad

El tratamiento se realizara, como regla general, con autorizacion previa, expresa e
informada del titular, salvo las excepciones establecidas porlaley.

6.4.\Veracidad

La informacion sera procurada de manera completa, exacta, actualizada,
comprobable y comprensible.

6.5. Transparencia

El titular podra solicitarinformacion respecto del tratamiento de sus datos, de
acuerdo con las condiciones establecidas porlaley.

6.6. Accesoy circulacionrestringida

Los datos personales seran tratados Unicamente por personas autorizadasy para las
finalidades correspondientes.

6.7. Seguridad

ALUMTEK implementara medidas razonables, apropiadasy proporcionales para
evitar pérdida, adulteracion, acceso, consulta, uso o divulgacion no autorizada de los
datos.
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6.8. Confidencialidad
Las personas que intervengan en el tratamiento de datos personales deberan

garantizarlareserva de lainformacion, incluso después de terminada su relacion con
ALUMTEK, cuando legalmente corresponda.

7. DATOS PERSONALES QUE PODRA TRATAR ALUMTEK

Dependiendo de larelacion existente con el titular, ALUMTEK podra tratar, entre
otros, los siguientes tipos de informacion:

7.1. Clientesy potenciales clientes

e Nombreyapellidos.
e Numero deidentificacion.

e Cargo.
e Empresa.
o Teléfono.

e - Correoelectronico.

e Direccion comercial.

e Informacion de contacto.

e Informacion contractual.

e Informacionrelacionada concotizacionesy pedidos.

e Informacionnecesariaparafacturaciony cartera.

e Informacidn de preferencias comerciales.

o Historial de comunicacionesy relaciones comerciales.

e Logotiposeinformacionrelacionada conlaidentidad marcariay comercial
para fines publicitarios, de marketing, publicidad digital y relaciones publicas.

7.2. Trabajadoresy candidatos

o Datosdeidentificacion.

o« Datosdecontacto.

e Informacidnlaboral.

e Informacionacadémicay profesional.

e Informacionnecesariapara procesos de selecciony contratacion.

e Informacionrequerida para el cumplimiento de obligaciones laboralesy de
seguridad social.

e Informacion de emergencia.

e Informacion financiera o bancaria cuando sea necesaria paralarelacion
laboral.

e Informacion de seguridady salud en el trabajo, cuando corresponday dentro
deloslimiteslegales.

Km 7 recta palmira Cali, Porteria #3

Callejon estadio Palmaseca, Palmira, Valle del Cauca www.alumtek.com.co
info@alumtek.com



|

2K
Alumtek

7.3.Proveedoresy contratistas

Datos de identificacion.

Datos de contacto.

Informacion tributaria.

Informacion bancaria.

Informacion contractual.

Informacion comercial.

Logotipos einformacionrelacionada conlaidentidad marcariay comercial
para fines publicitarios, de marketing, publicidad digital y relaciones publicas.
Informacion relacionada conla prestacion de servicios o suministro de bienes.

7.4.Visitantesy personal externo

ALUMTEK podra tratarinformacion necesaria para controlar el ingreso y permanencia
ensus instalaciones, incluyendo identificacion, empresa, contacto, fechayhorade
ingresoy saliday demas informacion necesaria para fines de seguridad.

Cuando exista videovigilancia, lasimagenes seran tratadas conforme alas
disposiciones aplicables y exclusivamente para las finalidades informadas.

8. FINALIDADES DEL TRATAMIENTO

ALUMTEK podra tratarlos datos personales para las siguientes finalidades:

0V ONOOA N

1.

12.
13.
14.
15.
16.
17.
18.

Gestionarlasrelaciones comerciales con clientesy potenciales clientes.
Elaborary enviar cotizaciones.

Gestionar pedidos, érdenes de compray contratos.

Realizar procesos de facturacion, carteray cobro.

Gestionar proveedoresy contratistas.

Realizar procesos de seleccion, contrataciony administracion de personal.
Cumplir obligaciones laborales, tributarias, contables y legales.

Gestionar pagosy obligaciones financieras.

Gestionar comunicaciones comercialesy corporativas cuando exista
autorizacion o fundamento legal.

. Gestiones con fines comerciales, publicitarios, de marketing, publicidad

digitaly relaciones publicas.

Atender solicitudes, peticiones, consultas, quejas y reclamos.

Gestionar garantias, reclamacionesy servicio posventa.
Controlarelingresoy seguridad de las instalaciones.

Gestionar sistemas de videovigilancia, cuando existan.

Gestionarriesgos de seguridad fisica, tecnoldgica y de informacion.
Gestionar proveedores tecnologicos y demas encargados del tratamiento.
Cumplir obligaciones contractuales.

Atenderrequerimientos de autoridades administrativas o judiciales.
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19. Prevenirfraude, corrupcion, lavado de activos y demas conductasiilicitas
cuando legalmente corresponda.

20.Realizar actividades administrativas, contables, financieras yjuridicas.

21. Protegerlos derechos, bienes e intereses legitimos de ALUMTEK.

22.Realizar analisis estadisticos, administrativos y operativos relacionados conlas
actividades de la compafia.

23.Cualquier otra finalidad que sea informada al titulary que resulte compatible
conlarelacion existente.

9. AUTORIZACION PARA EL TRATAMIENTO

ALUMTEK solicitara la autorizacion del titular para el tratamiento de sus datos
personales cuando esta sea requerida porlalegislacion aplicable.

La autorizacion podra obtenerse mediante mecanismos fisicos, electronicos,
digitales, telefénicos o cualquier otro mecanismo que permita demostrar
razonablemente que el titular autorizo el tratamiento.

La autorizacion debera permitiridentificar:

o Eltitular.

e Elresponsable.

e Lasfinalidades deltratamiento.

e Losderechosdeltitular.

e Losmecanismos para ejercerlos.

e Laformade consultarla Politica de Tratamiento de Datos Personales.

Cuando la autorizacion no sea necesaria por existir una excepcion legal, ALUMTEK
documentara la correspondiente base juridica del tratamiento.

10. TRATAMIENTO DE DATOS SENSIBLES

ALUMTEK evitararecolectary tratar datos sensibles salvo que sean estrictamente
necesarios para una finalidad legitima y exista una base juridica que permita su
tratamiento.

Cuando se requiera autorizacion, esta sera expresay se informara al titular que no
esta obligado a autorizar el tratamiento de datos sensibles, salvo las situaciones
previstas legalmente.

En ningun caso el tratamiento de datos sensibles podra realizarse con fines
discriminatorios.
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11. DATOS DE NINOS, NINAS Y ADOLESCENTES

ALUMTEK no recolectara ni tratara datos personales de nifios, nifias o adolescentes
salvo cuandoresulte legalmente procedente y se cumplan las condiciones
establecidas porlalegislacion colombiana, teniendo en cuenta suinterés superiory
elrespeto de sus derechos fundamentales.

12. DERECHOS DE LOS TITULARES

Los titulares de los datos personales tratados por ALUMTEK podran ejercer, entre
otros, los siguientes derechos:

Conocerlos datos personales que ALUMTEK tenga sobre ellos.

Solicitarla actualizacion de sus datos.

Solicitarlarectificacion deinformaciénincorrecta, incompletao

desactualizada.

Solicitar prueba de la autorizacion cuando esta sea requerida.

Conocereluso dado a sus datos.

Presentar consultasy reclamos.

Solicitar la supresion de sus datos cuando corresponda.

Revocar la autorizacion cuando sea procedente.

Acceder gratuitamente a sus datos personales enlos términos legales.
. Presentar quejas ante la Superintendencia de Industriay Comercio cuando

considere que se han vulnerado sus derechos.

SN
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Estos derechos seran ejercidos conforme alas limitaciones y excepciones previstas
enlalegislacién colombiana.

13. PROCEDIMIENTO PARA CONSULTAS

Eltitular podra presentar una consulta relacionada con sus datos personales a través
de:

Correo electréonico: comunicaciones@gmail.com
Correo electronico: gerencia@alumtek.com.co

La consulta debera contener, como minimo:

o Nombre eidentificacidn del titular.

e Descripcidondelasolicitud.

e« Datosdecontacto pararecibirrespuesta.

e« Documentos que acreditenlarepresentacion, cuando corresponda.
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Las consultas seran atendidas dentro de los términos establecidos porla legislacion
vigente.

LaLey1581de 2012 establece, como regla general, un término maximo de diez (10)
dias habiles pararesponderlas consultas, con posibilidad de una ampliacionenlas
condiciones previstas legalmente.

14. PROCEDIMIENTO PARA RECLAMOS

Cuando el titular considere que sus datos deben ser corregidos, actualizados,
suprimidos o que ALUMTEK ha incumplido las obligaciones aplicables, podra
presentarunreclamo através delos canalesindicados en esta Politica.

Elreclamo deberaincluir:

e Identificacion deltitular.

e Descripciéndeloshechos.

e Peticion concreta.

e  Direccidn o correo electronico pararecibirrespuesta.

e Documentos que soporten la solicitud, cuando sean necesarios.

ALUMTEK dara tramite al reclamo de acuerdo conlos términos establecidos enlalLey
1581de 2012y demas normas aplicables.

15. PERSONAS AUTORIZADAS PARA ACCEDER A LOS DATOS

Elacceso a datos personales estara limitado a las personas que lo requieran para el
desarrollo de sus funciones o actividades autorizadas.

ALUMTEK podra permitirel acceso a:

e Personalautorizado.

e Administradores.

o Contratistas.

e Proveedores.

e Encargadosdeltratamiento.

o Asesores profesionales.

o Entidadesfinancieras.

o Entidades de seguridad social.

e Autoridades administrativas ojudiciales cuando exista obligacionlegal.
e Terceros debidamente autorizados.

Elacceso debera limitarse alainformacion estrictamente necesaria para la finalidad
correspondiente.
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16. ENCARGADOS DEL TRATAMIENTO

Cuando ALUMTEK contrate terceros para realizar actividades que impliquen
tratamiento de datos personales, debera procurar que dichos terceros cumplan las
obligaciones establecidas enlalegislacion aplicable y en esta Politica.

Cuando corresponda, los contratos deberan incluir obligaciones relacionadas con:

e« Confidencialidad.

e Seguridaddelainformacion.

e Usolimitado delainformacion.

e Tratamiento unicamente para las finalidades autorizadas.
e Restricciénde acceso.

e Gestidndeincidentes.

e Devolucion o eliminacion de informacion.

e Atencidnde solicitudes de titulares.

e Cumplimiento de lanormativa aplicable.

17. TRANSFERENCIA Y TRANSMISION DE DATOS

ALUMTEK podra transferir o transmitir datos personales a terceros nacionales o
internacionales cuando exista una base juridica para elloy se cumplanlos requisitos
establecidos enlalegislacion colombiana.

Enlos casos en que intervengan encargados del tratamiento, ALUMTEK procurara
establecer contractualmente las obligaciones correspondientes.

Las transferencias o transmisiones internacionales seran gestionadas de acuerdo
con las condiciones y excepciones establecidas porlalLey1581de 2012y su
reglamentacion.

18. SEGURIDAD DE LA INFORMACION

ALUMTEK adoptara medidas administrativas, técnicas, fisicas y organizacionales
razonablesy proporcionales al riesgo para protegerlos datos personalesy la
informacion empresarial.

Estas medidas podranincluir:

e Gestionde usuariosy contrasefas.
e Restriccidonde permisos.

e Controldeaccesofisico.

o Copiasdeseguridad.

e Protecciénde equiposy sistemas.
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e Antivirusyherramientas de seguridad.

e Gestionde accesos acorreo electronico.

o Clasificaciondeinformacion.

e Acuerdosde confidencialidad.

o Capacitaciondel personal.

e Gestiondeincidentes.

o Controlsobre proveedores tecnoldgicos.

e Destruccion segura de informacion cuando corresponda.

La proteccion de datos no se limitara a la existencia de esta Politica. ALUMTEK debera
procurarimplementar medidas verificables de cumplimiento, enlinea con el principio
de responsabilidad demostradareconocido porla autoridad de proteccion de
datos.

19. POLITICA DE INFORMACION CONFIDENCIAL Y
PRIVILEGIADA

ALUMTEK reconoce que, porrazén de sus actividades industriales y comerciales,
maneja informacion que puede representar un activo estratégico parala compafiia.

En consecuencia, toda persona que tenga acceso ainformacién no publica debera
utilizarla exclusivamente para el cumplimiento de las funciones o actividades
autorizadas.

Se considera informacion potencialmente confidencial, reservada o privilegiada,
entre otra:

Informacion comercial

e Listadosde clientes.

e Preciosyestructuras de costos.
o Cotizaciones.

e Condiciones comerciales.

e Descuentos.

e Margenes.

o Estrategias de negociacion.

e Proyecciones comerciales.

e Planesdeventas.

o Estrategias de mercado.

Informacion financiera

o Estadosfinancieros no publicados.
e Presupuestos.
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e Flujodecaja.

e Proyecciones.

e Informacidénbancaria.

e Estructuras de financiacion.
e Informacion tributaria.

e Costosde produccion.

Informacidn industrial y técnica

e Procesosde fabricacion.

e Formulasy especificaciones.

e Parametrosde produccion.

o Disenos.

e Planos.

o Métodos de transformacion.

e Informacionrelacionada conaluminioy otros metales.
e Procesosdereciclaje.

e Procesosde transformacion de materia prima.
e _Informacidn sobre producto enproceso.

o Informacion sobre producto terminado.

e Fichastécnicas.

e Parametros de calidad.

e Innovacionesy desarrollos.

Informacion estratégica

e Planes de expansion.

e Nuevos productos.

e Nuevosmercados.

e Negociaciones.

e Alianzas.

e Adquisiciones.

e Proyectosfuturos.

o Estrategias corporativas.

Informacion de terceros

e Informacion confidencial entregada por clientes.

e Informacion de proveedores.

e Informaciéntécnicade aliados.

e Informacion sometida a acuerdos de confidencialidad.
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20. REGLAS PARA EL MANEJO DE INFORMACION
PRIVILEGIADA

Las personas sujetas a esta Politica deberan:

Utilizar lainformacidén Unicamente para fines autorizados.
No divulgarinformacion a terceros sin autorizacion.
No utilizarinformacidn confidencial para beneficio personal.
No utilizarinformacidn en beneficio de competidores.
No copiarinformaciéninnecesariamente.
No enviarinformacidn empresarial a correos personales sin autorizacion.
No almacenarinformacion confidencial en dispositivos o plataformas no
autorizadas.
No compartir contrasenas.
Protegerdocumentos fisicos y digitales.
. Informarinmediatamente cualquier pérdida, acceso no autorizado o
divulgacion accidental.
11. Mantenerla confidencialidad aun después de terminarlarelacion con
ALUMTEK cuando corresponda.
12. Devolver o eliminar la informacién cuando finalice la relacion contractual o
laboral, de acuerdo conlasinstrucciones de ALUMTEK Yy las obligaciones
legales de conservacion.

NO oA BN
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La obligacion de protegerlareserva comercial e industrial y abstenerse de utilizar
indebidamente informacidn privilegiada resulta particularmente relevante paralos
administradores de sociedades, conforme al articulo 23 de laLey 222 de 1995.

21. CLASIFICACION DE LA INFORMACION

ALUMTEK podra clasificar suinformacion en las siguientes categorias:
Nivel1-Publica

Informacidn cuya divulgacion no representa un riesgo para ALUMTEK.

Ejemplos:

e Informacion publicadaen el sitio web.
e Informacion comercial autorizada para divulgacion.
e Informacidninstitucional publica.
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Nivel2 -Usointerno

Informacion destinada exclusivamente al personal o terceros autorizados.

Ejemplos:

e Procedimientosinternos.
e Comunicaciones administrativas.
e Informacion operativainterna.

Nivel 3 - Confidencial

Informacion cuya divulgacion no autorizada puede generar perjuicios comerciales,
financieros, operativos o reputacionales.

Eiemplos:

e Informacion de clientes.

e Precios.

e Costos.

e Contratos.

e Informacion de proveedores.

e Informacion financierano publica.

Nivel 4 - Estratégica/ Privilegiada

Informacion cuya divulgacion o utilizacion indebida puede generar un perjuicio
significativo para ALUMTEK o una ventaja indebida para terceros.

Ejemplos:

e Foérmulas.

e Procesosindustriales.

e Nuevosdesarrollos.

e Negociaciones estratégicas.

e Proyectosdeinversion.

o Estrategias comerciales.

e Informacion sobre operaciones futuras.

e Informacion que constituya secreto empresarial.
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22. OBLIGACION DE CONFIDENCIALIDAD

Los trabajadores, contratistas, proveedores, asesores, administradores y demas
personas que tengan acceso ainformacion confidencial deberan suscribir, cuando
corresponda, acuerdos o clausulas de confidencialidad.

La obligacion de confidencialidad podra mantenerse después de terminado el
vinculo laboral o contractual cuando la naturaleza de la informacion asilo exija o
cuando exista obligacionlegal o contractual.

Laviolacion de secretos empresariales puede constituirun acto de competencia
desleal conforme alalLey 256 de 1996.

23. PROHIBICIONES

Se encuentra prohibido:

o Obtenerinformacion ala que no se tenga autorizacion de acceso.

o Compartir credenciales.

e Copiarinformacion confidencial sin necesidad.

e Descargarbases de datos sin autorizacion.

e Enviarinformacion estratégicaaterceros.

e Utilizarinformacion de clientes para fines particulares.

o Utilizarinformacion de ALUMTEK para competir con la compaiiia.

o Utilizarinformacion privilegiada para obtener beneficios personales o de
terceros.

e Fotografiar o reproducirdocumentos confidenciales sin autorizacion.

e Almacenarinformacion confidencial en medios no autorizados.

e Divulgarinformacion sobre negociaciones, precios, costos o estrategias sin
autorizacion.

24. INCIDENTES DE SEGURIDAD

Cualquier persona gque tenga conocimiento de una situacion que pueda
comprometer datos personales o informacion confidencial deberareportarla
inmediatamente a ALUMTEK a través de los canales establecidos.

Se consideranincidentes, entre otros:

o Pérdidade equipos.

e Robodeinformacion.

e Envioaccidental deinformacion.
e Accesonoautorizado.
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e Usoindebido de credenciales.

e Divulgaciondeinformacion confidencial.

e Ataquesinformaticos.

e Pérdida de documentos fisicos.

e Descargao copianoautorizada de bases de datos.

ALUMTEK debera evaluar cada incidente y adoptar las medidas de contencion,
investigacion, recuperaciony comunicacion que resulten aplicables.

25. CONSERVACION DE LA INFORMACION

Los datos personalesy lainformacién empresarial seran conservados durante el
tiempo necesario para cumplirlas finalidades para las cuales fueronrecolectados y/o
mientras exista una obligacionlegal, contractual, contable, fiscal, laboral,
administrativa o judicial de conservarlos.

Unavez cumplidalafinalidad y agotados los periodos de conservacion aplicables,
ALUMTEK podra proceder a su eliminacién, anonimizacion, archivo o conservacion
conforme alalegislacion aplicable.

26. REGISTRO NACIONAL DE BASES DE DATOS — RNBD

ALUMTEK evaluaray determinara, de acuerdo con su naturaleza, tamafo, activos,
numero de empleadosy demas criterios establecidos por la regulacion vigente,
cudles de sus bases de datos se encuentran sujetas a inscripcion en el Registro
Nacional de Bases de Datos - RNBD administrado porla Superintendencia de
Industriay Comercio.

Cuando ALUMTEK se encuentre obligada arealizar el registro, debera mantener
actualizada la informacion correspondiente y cumplirlos deberes de reporte
establecidos porlanormativa aplicable.

EIRNBD constituye el directorio publico de las bases de datos personales sujetas a
tratamiento en Colombiay suregulacion se encuentra desarrollada, entre otras
normas, en el Capitulo 26 del Decreto 1074 de 2015.
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27. RESPONSABILIDAD DEMOSTRADA

ALUMTEK promovera una cultura de proteccion de datos basada en el principio de
responsabilidad demostrada.

Para ello podraimplementar:

e Inventario de bases de datos.

« lIdentificacion deresponsablesy encargados.
e Matricesderiesgos.

e Procedimientos de atencion de titulares.
e Registros de autorizaciones.

e Acuerdosde confidencialidad.

e Protocolos de seguridad.

o Capacitacion.

e Auditoriasinternas.

e Gestiondeincidentes.

o Evaluaciones periddicas de cumplimiento.

La Superintendencia de Industriay Comercio ha sehalado que laresponsabilidad
demostrada exige medidas apropiadas, efectivas y verificablesy que no selimitaala
simple elaboracion de documentos.

28. MODIFICACIONES A LA POLITICA

ALUMTEK podra modificar esta Politica cuando resulte necesario para adaptarla a
cambios legislativos, regulatorios, jurisprudenciales, tecnoldgicos, organizacionales
0 a cambios en sus actividades.

Cuando los cambios seanrelevantes, ALUMTEK adoptara mecanismos razonables
parainformar alos titulares.

29. VIGENCIA

La presente Politicarige a partir de su aprobacion por parte de ALUMTEKS.A.S.y
permanecera vigente mientras la compania realice tratamiento de datos personales
o conserve informacion sujeta a las obligaciones establecidas enella.

30. CANALES DE ATENCION

Para consultas, reclamos, solicitudes relacionadas con datos personales o
comunicaciones relacionadas con esta Politica, los titulares podran comunicarse
mediante:
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ALUMTEKS.A.S.

Correo: comunicaciones@gmail.com
Correo: gerencia@alumtek.com.co

Direccién: Km 7 Via Cali-Palmira, Porteria 3, Callejon Estadio, Cali, Palmira, Valle del
Cauca.

31. APROBACION

La presente Politica debera ser aprobada por el drgano competente de ALUMTEK
S.A.S.ycomunicada alos trabajadores, contratistas y demas personas a quienes
resulte aplicable.

ALUMTEKS.A.S.

NIT: 901.981.329-4
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